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Resumen de la situación

● Juntando cifrados simétricos autenticados (AE) y un KEM, 
logramos obtener cifrado de clave publica (PKE) resistente a 
ataques de un adversario “activo“

● También logramos construir sistemas de firma digital (DSS)
● Ahora necesitamos autenticar el intercambio de claves publicas 

de PKE entre partes que no se conocen
● Para eso exploramos varias opciones para una infraestructura de 

claves publicas (PKI, “public key infrastructure“)
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Intento #1

● Este es parecido al sistema de los ``key 
signing parties’‘ donde individuos se 
encuentran de persona para firmar 
claves publicas de conocidos

● Requiere encontrarse con la persona con 
la cual queremos comunicar…

● O confiar en conocidos en común
● Sin confianza no hay autenticación

pkA,DSSskA,DSS

skB,DSS pkB,DSS
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● pkA,DSS
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● La autoridad es publica, el intercambio podría 
autenticarse de persona
● Una sola autoridad es inconveniente...

● El CA genera un certificado por cada clave

Cert CA → A

● pkA,DSS
● Sign(skCA,DSS,“pkA,DSS 

le pertenece a A y 
vale desde xx/yy 
hasta ww/zz“)

Cert CA → B

● pkB,DSS
● Sign(skCA,DSS,“pkB,DSS 

le pertenece a B y 
vale desde xx/yy 
hasta ww/zz“)pkCA,DSS pkCA,DSS

Intento #2
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Cert CA → A
Cert CA → B

● Parecido a lo que Diffie y Hellman proponen en 
“New Directions”

● Se necesita interactuar dos veces con el CA, o 
saber con quien vas a querer hablar
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Intento #2
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Alicia Bob

Autoridad de certificación (CA)
Lista de claves publicas verificadas

● pkA,DSS

● pkB,DSS

Intento #3

● Aun una sola autoridad, con la cual es necesario una 
interacción “autenticada“

● Ambas partes necesitan un certificado
● En la practica es común que Alicia no presente 

certificado, y Bob suponga de interactuar con una 
parte anónima (podría usar un sistema de login para 
autenticar Alicia)
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CA raíz
Intento #3
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Alicia Bob

CA raíz
Intento #3

CA 1 CA 2

● Mas de una autoridad, posiblemente sea mas fácil 
autenticarse para Alicia y Bob si se encuentran en 
diferentes contextos

● Ahora hay que confiar en mas de un CA!
● En el que uno usa para su proprio certificado
● Y en el que las otras partes usan, también
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● Muchas autoridades, certificados de raiz integrados en 
el sistema operativo y/o en el browser

● Relativamente fácil autenticarse con un CA y obtener 
un certificado

● Muchos CA donde un adversario podría infiltrarse y 
generar un certificado fraudulento
● Podría robar la identidad de Bob
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Autoridad de certificación (CA)
Lista de claves publicas verificadas

● pkA,DSS
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Retirar certificados

skB,DSS

𝒜𝒜Cert CA → B

skB,DSS



Revocación de certificados

● En el caso de que una clave secreta venga comprometida, 
es necesario revocar el certificado correspondiente

● Bob tendría que comunicarle al CA que su clave fue 
comprometida

● El CA tiene que ``anunciar’‘ que su certificado para pkB,DSS no 
es mas valido

● De que manera puede un CA anunciar revocación?



Solución 1: Certificate Revocation List

● El CA publica una lista de certificados con fecha máxima futura, pero ya no 
validos (CRL)

● Al recibir un certificado emitido por esa CA, Alice tiene que bajar la lista y 
chequear si el certificado se encuentra revocado

● Esto comporta bajar varios MB de datos por chequeo
● En 2017 se propone CRLite, un sistema muy interesante de compresión de CRLs
● En 2025 Mozilla publica un diseño más compacto, con la intención de desplegarlo

● Si no se encuentra la CRL, Alicia tiene que decidir si confiar del certificado 
(exponiéndose a un ataque) o no aceptarlo (exponiéndose a un ataque de 
denial of service)



Solución 2: Online Certificate Status Protocol

● El sistema OCSP requiere que el CA presente un oráculo 
para chequear si un certificado en particular es aun valido

● Este sistema no requiere que el usuario baje varios MB de 
CRL

● Pero le requiere al CA de contestar muchas queries OCSP
● OCSP también implica que Alice leakée al CA que quiere 

comunicarse con Bob



Solución 2: OCSP stapling

● Una versión mas popular de OSCP requiere que el chequeo OCSP lo 
haga el propietario del certificado, Bob

● La salida del oráculo OCSP viene firmada por el CA junto a un timestamp
● Al proponer su clave publica y certificado, Bob también propone una 

salida OCSP reciente que confirma que el certificado es aun valido
● Esto reduce los leak de privacidad hacia el CA y también reduce las 

queries al CA
● Si el timestamp es muy generoso, una clave secreta podría ser 

vulnerada durante el periodo de validez de la salida OCSP... 



No Free Lunch

● El OTP nos presenta de entrada el problema de como compartir claves
● Vimos muchas construcciones que aumentan seguridad oferta por los 

sistemas de cifrado, compartiendo una sola clave (IND-CPA, AE)
● El cifrado de clave publica nos permite reducir el numero de partes con las 

cuales es necesario compartir claves (de ``cualquiera’‘ a ``los CA raíz’‘)
● También nos permite reducir la cantidad de información ``secreta’‘ 

necesaria para comunicar de manera segura
● Pero el requisito de compartir algún tipo de información de manera 

autenticada queda
● Hoy en día esto lo hace los desarrolladores de sistemas operativos, 

navegadores, y las muchas ``IT crowds’‘ dentro de empresas



● Queda necesario confiar en varias partes
● Este problema es fundamental y ubicuo

– También confiamos que la parte con la que comunicamos pueda 
mantener su sistema seguro

– Y que nosotros podamos hacer lo mismo
– Confiamos de poder implementar de manera correcta los 

sistemas criptográficos
– O confiamos en el proveedor de librerías criptográficas
– Confiamos en que las demostraciones matemáticas sean 

correctas, los postulados validos, los parámetros elegidos 
correctamente, y que los modelos de seguridad sean 
suficientemente amplios



Algorithm Substitution Attacks

● El valor inicial 
del contador 
es ~ U({0,1}d)

● Así mismo la 
clave 
k ~ U({0,1}λ)



● Supongamos un adversario que nos vende una 
implementación de AE que utiliza PRF-CTR

● Sea k = k1k2 … kλ  la clave secreta usada durante alguna 
``sesión’‘

● Al momento de cifrar mi, en lugar de muestrear el contador  
c0,i ~ U({0,1}d), la implementación genera c0,i = U({0,1}d-1) || ki

● La distribución de los cifrados parece legitima, pero leakea la 
clave secreta a lo largo de λ mensajes



● Este es un problema de interés académico



● Pero también practico



● Pero tambien practico
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● Pero tambien practico

En Ekoparty



No es todo un bajón

● Problemas de matemática y computación teórica muy 
interesantes se encuentran en este ámbito

● Así mismo el impacto de un buen proyecto puede ser muy 
grande

● Existe una comunidad interesada en privacidad y seguridad
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● Muchos puntos débiles se están reduciendo
● Sistemas de demostración de teoremas automáticos se 

están usando para encontrar y resolver bugs en la teoría
– EasyCrypt y Tamarin

● Sistemas de verificación formal de implementaciones 
buscan reducir las chances de bugs y backdoors en las 
librerías crypto



● Con las nociones que vimos en el curso van a poder 
entender las ideas detrás de protocolos mas complicados

● Y que otorgan formas interesantes de seguridad
– Un buen lugar para comenzar es https://www.signal.org/docs/

● Y hay mas primitivas para descubrir
– Differential privacy,
– Multiparty computation
– Fully homomorphic encryption
– Zero-knowledge proofs
– …

https://www.signal.org/docs/
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