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Resumen de la situacion

Juntando cifrados simétricos autenticados (AE) y un KEM,
logramos obtener cifrado de clave publica (PKE) resistente a
ataques de un adversario “activo”

* También logramos construir sistemas de firma digital (DSS)

* Ahora necesitamos autenticar el intercambio de claves publicas
de PKE entre partes que no se conocen

* Para eso exploramos varias opciones para una infraestructura de
claves publicas (PKI, “public key infrastructure®)
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Mensajes cifrados con IND-CCA PKE



Intento #1

* Este es parecido al sistema de los “key
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Intento #2
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Intento #2

Autoridad de certificacién (CA)
Lista de claves publicas verificadas

pkA,Dss
pkB,Dss

* La autoridad es publica, el intercambio podria

autenticarse de persona
* Una sola autoridad es inconveniente...
* El CA genera un certificado por cada clave
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Intento #2

Autoridad de certificacién (CA)
Lista de claves publicas verificadas
*  pKapss
* pKspss

* Parecido a lo que Diffie y Hellman proponen en L W
CertCA - A

Lcm CA _ BW “New Directions”
* Se necesita interactuar dos veces con el CA, o

saber con quien vas a querer hablar
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Intento #3

Autoridad de certificacién (CA)
Lista de claves publicas verificadas
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Intento #3

Autoridad de certificacién (CA)
Lista de claves publicas verificadas
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Intento #3

Autoridad de certificacion (CA)
Lista de claves publicas verificadas
* pKapss
* pKspss
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Intento #3

Autoridad de certificacién (CA)
Lista de claves publicas verificadas
pkA,Dss
pkB,Dss

* Aun una sola autoridad, con la cual es necesario una
interaccién “autenticada”
* Ambas partes necesitan un certificado
* En la practica es comun que Alicia no presente
certificado, y Bob suponga de interactuar con una
parte andnima (podria usar un sistema de login para

E autenticar Alicia)
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Intento #3
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Intento #3
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Intento #3
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Intento #3

CA raiz
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Intento #3

CA raiz

CA1l CA2

* Mas de una autoridad, posiblemente sea mas facil
autenticarse para Alicia y Bob si se encuentran en
diferentes contextos

* Ahora hay que confiar en mas de un CA!

* En el que uno usa para su proprio certificado
* Y en el que las otras partes usan, también
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Casi real

Pzl ka1 CAraiz N

kaN

=T [= 0] i or | [ ]
O] Eer =10 O] Forf = 101

pkm?

pho? /—
Bob

Alicia




Casi real
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Casi real
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* Muchas autoridades, certificados de raiz integrados en
el sistema operativo y/o en el browser
* Relativamente facil autenticarse con un CAy obtener
un certificado
E * Muchos CA donde un adversario podria infiltrarse y
generar un certificado fraudulento E

[— * Podria robar la identidad de Bob [E—\
Alicia Bob




MONGOLIA
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June 30th, 2021 Mongolian certificate authority hacked eight "

m times, compromised with malware o ||
Hackers have breached a server belonging to MonPass, one of Mongolia's largest T

m certificate authorities (CA), and have backdoored the company's official client with a D D

Cobalt Strike-based backdoor.

° ° o @ The backdoor was active inside the company's official certificate installer app between
February 8 and March 3 this year, security firm Avast said in a report today.

Get more insights with the Incident has the hallmarks of a cyber-espionage campaign

Recorded Future

imogance Clow!, The security breach came to light in late March when Avast discovered the backdoored
Learn more. installer and backdoor on one of its customers' systems.
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BEWARE ... CERTIFICATE REVOCATIONS AHEAD

GitHub says hackers cloned code-signing e[ |
certificates in breached repository e |

It remains unclear how the threat actor compromised access token used in the breach.

DAN GOODIN - 1/30/2023, 7:59 PM
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C( BILLBUG

.. State-sponsored hackersin China
“ compromise certificate authority

Active in dozens of advanced hacks since 2009, Billbug is still going strong.

DAN GOODIN - 11/15/2022, 5:51 PM
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Operation Black Tulip: Certificate authorities lose authority

DigiNotar, a digital certificate authority (CA), recently suffered a cyber-attack which led to its bankruptcy.
In the attack false certificates were created for hundreds of websites, including Google and Skype. Once
the incident was made public, the Dutch government and browser vendors took steps to limit the impact
of the attack. But Fox-IT suggests in their_investigation report that the cyber-attack had already started in
mid-June and that for almost two months false certificates were used to eavesdrop on email and web

browsing in Iran. We see three major issues:

1. No immediate incident reporting: DigiNotar did not immediately report the cyber-attack to
customers or government authorities, which put the security and privacy of millions of citizens at risk.
Immediate reporting of the incident and a swift response would have limited the impact considerably.

2. Fundamental weaknesses in the design of HTTPS: In the current setup, browsers and operating
systems (e.g. Microsoft’s certificate store) place trust by default in a large number of CAs (hundreds)
by default, so a failure with one of them creates a risk for all users and all websites. The security of
HTTPS equates to the security of the weakest CA. HTTPS should be modernized, to be more resilient
against attacks and more user-friendly.

3. Failure to implement basic security measures: The Fox-IT report shows that basic security measures
were not taken’. It is imperative that service providers, like CAs, which play such a critical role in
today’s digital society, adhere to best practices. The attack highlights the importance of enforcing
basic security best practices.
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Preparing for and Responding to Certification Authority Compromise and
Fraudulent Certificate Issuance

Paul Turner, Venafi

William Polk, Computer Security Division, Information Technology Laboratory, National Institute
of Standards and Technology, U.S. Department of Commerce

Elaine Barker, Computer Security Division, Information Technology Laboratory, National
Institute of Standards and Technology, U.S. Department of Commerce
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basic security best practices.



Retirar certificados

Autoridad de certificaciéon (CA)
Lista de claves publicas verificadas
* pKapss
* pkKepss
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Revocacion de certificados

* En el caso de que una clave secreta venga comprometida,
es necesario revocar el certificado correspondiente

* Bob tendria que comunicarle al CA que su clave fue
comprometida

* El CAtiene que anunciar” que su certificado para pkepss NO
es mas valido

* De que manera puede un CA anunciar revocacion?



Solucion 1: Certificate Revocation List

* ElI CA publica una lista de certificados con fecha maxima futura, pero ya no
validos (CRL)

* Al recibir un certificado emitido por esa CA, Alice tiene que bajar la listay
chequear si el certificado se encuentra revocado
* Esto comporta bajar varios MB de datos por chequeo
° En 2017 se propone CRLite, un sistema muy interesante de compresion de CRLs
* En 2025 Mozilla publica un disefio mas compacto, con la intencion de desplegarlo
* Sino se encuentra la CRL, Alicia tiene que decidir si confiar del certificado

(exponiéndose a un ataque) o no aceptarlo (exponiéndose a un ataque de
denial of service)



Solucion 2: Online Certificate Status Protocol

* El sistema OCSP requiere que el CA presente un oraculo
para chequear si un certificado en particular es aun valido

 Este sistema no requiere que el usuario baje varios MB de
CRL

* Pero le requiere al CA de contestar muchas queries OCSP

* OCSP también implica que Alice leakée al CA que quiere
comunicarse con Bob



Solucion 2: OCSP stapling

* Una version mas popular de OSCP requiere que el chequeo OCSP lo
haga el propietario del certificado, Bob

* La salida del oraculo OCSP viene firmada por el CA junto a un timestamp

* Al proponer su clave publica y certificado, Bob también propone una
salida OCSP reciente que confirma que el certificado es aun valido

* Esto reduce los leak de privacidad hacia el CAy también reduce las
queries al CA

* Si el timestamp es muy generoso, una clave secreta podria ser
vulnerada durante el periodo de validez de la salida OCSP...



No Free Lunch

El OTP nos presenta de entrada el problema de como compartir claves

Vimos muchas construcciones que aumentan seguridad oferta por los
sistemas de cifrado, compartiendo una sola clave (IND-CPA, AE)

El cifrado de clave publica nos permite reducir el numero de partes con las
cuales es necesario compartir claves (de “cualquiera” a “los CA raiz")

También nos permite reducir la cantidad de informacion “secreta”
necesaria para comunicar de manera segura

Pero el requisito de compartir algun tipo de informacion de manera
autenticada queda

Hoy en dia esto lo hace los desarrolladores de sistemas operativos,
navegadores, y las muchas "IT crowds” dentro de empresas



* Queda necesario confiar en varias partes
* Este problema es fundamental y ubicuo

También confiamos que la parte con la que comunicamos pueda
mantener su sistema seguro

Y que nosotros podamos hacer lo mismo

Confiamos de poder implementar de manera correcta los
sistemas criptograficos

O confiamos en el proveedor de librerias criptograficas

Confiamos en que las demostraciones matematicas sean
correctas, los postulados validos, los parametros elegidos
correctamente, y que los modelos de seguridad sean
suficientemente amplios



Algorithm Substitution Attacks

* El valor inicial
del contador
es ~ U({0, 1}9)

* Asi mismo la
clave

k ~U®{0,1%)




* Supongamos un adversario que nos vende una
implementacion de AE que utiliza PRF-CTR

* Sea k = kik; ... kx la clave secreta usada durante alguna
“sesion”

* Al momento de cifrar m;, en lugar de muestrear el contador
Coi ~ U({0,1}9), la implementacidén genera ¢ = U({0,1}*") | | ki

* La distribucion de los cifrados parece legitima, pero leakea la
clave secreta a lo largo de A mensajes



* Este es un problema de interés academico
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* Pero también practico
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* Pero tambien practico

xeo  Coupto Museum

ryptomuseum.com

Operation RUBICON
The secret purchase of Crypto AG by BND and CIA

Homepage THESAURUS 1 (later: RUBICON), was a secret operation of the German Bundesnachrichtendienst (BND)
and the US Central Intelligence Agency (CIA), to purchase the Swiss crypto manufacturer Crypto AG

CIypto (Hagelin) — codenamed MINERVA — in order to control the company, its algorithms and — indirectly — its

Spy radio customers. From 12 June 1970 2 onwards, Crypto AG was jointly owned by CIA and BND, each with 50%

of the shares, and from 30 June 1994 exclusively by the CIA [1].
Burst encoders



The CIA's ‘Minerva’ Secret

CX52

el Re el Used Crypto AG Devices Without Realizing the CIA Owned the Company, National
Security Archive Documents Reveal

Encryption revelations raise questions about U.S. official knowledge of Argentina “dirty war” atrocities, Chile’s
Letelier assassination, Southern Cone military dictatorships

Swiss encryption company secretly owned by U.S. and German intelligence agencies, according to records obtained
by the German public broadcaster, ZDF and Washington Post
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Hagelin HC-520

Mdquina de cifrado de bolsilio fuera de linea con pantaila LCD desarroliada por Crypto AG en 1977 tanto para el dmbito ol como el militar. B} algontme
criptogrdfice utilizade por este equipe pedia ser descifrado por NSA de los Estados Unidos. Su L solare un DECPOPSdall
bits con 6 Kb de RAM, Este equipo fue ampliamente utilizado en nuestro pais durante B guerra de Malvinas.




No es todo un bajon

* Problemas de matematica y computacion tedrica muy
interesantes se encuentran en este ambito

* Asi mismo el impacto de un buen proyecto puede ser muy
grande

* Existe una comunidad interesada en privacidad y seguridad



The Moral Character of Cryptographic Work*

Phillip Rogaway

Department of Computer Science
University of California, Davis, USA
rogaway@cs.ucdavis.edu

December 2015

(minor revisions March 2016)

Abstract. Cryptography rearranges power: it configures who can do
what, from what. This makes cryptography an inherently political tool,
and it confers on the field an intrinsically moral dimension. The Snowden
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The Moral Character of Cryptographic Work*

Phillip Rogaway  teorica muy

Department of Computer Science .
University of California, Davis, USA O
rogaway@cs.ucdavis.edu

PETS 2024

The 24th Privacy Enhancing Technologies Symposium
July 15-20, 2024
Location: Bristol, UK




* Muchos puntos débiles se estan reduciendo

* Sistemas de demostracion de teoremas automaticos se
estan usando para encontrar y resolver bugs en la teoria

— EasyCrypty Tamarin

 Sistemas de verificacion formal de implementaciones
buscan reducir las chances de bugs y backdoors en las
librerias crypto



* Con las nociones que vimos en el curso van a poder
entender las ideas detras de protocolos mas complicados

* Y que otorgan formas interesantes de seguridad

- Un buen lugar para comenzar es https://www.signal.org/docs/
* Y hay mas primitivas para descubrir

- Differential privacy,

- Multiparty computation

— Fully homomorphic encryption

- Zero-knowledge proofs


https://www.signal.org/docs/
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